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Dans le monde rapide et favorable au travail a distance d’aujourd’hui, les entreprises s’appuient
de plus en plus sur des outils qui permettent un acces fluide aux applications depuis n'importe
ou. Les services de bureau a distance de Windows Server (RDS) sont une solution robuste qui
permet aux organisations de centraliser la gestion des applications tout en offrant aux
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utilisateurs un acces sécurisé et efficace a leurs outils de travail. Avec RDS, vous pouvez publier
des applications individuelles - appelées RemoteApps - sans exposer I'environnement de bureau
complet, ce qui en fait un choix polyvalent pour les administrateurs informatiques et les
utilisateurs finaux.

Dans ce guide intitulé « Comment publier une application distante avec Windows Server RDS »,
nous vous guiderons étape par étape dans le processus de configuration de RDS et de
publication d’'une RemoteApp. Que vous soyez un professionnel de I'informatique configurant
RDS pour la premiere fois ou que vous cherchiez a peaufiner votre déploiement, cet article vous
fournira les informations nécessaires pour démarrer. De l'installation a la distribution et au
dépannage, vous apprendrez comment faire de RemoteApp un élément clé de la boite a outils
de productivité de votre organisation. Allons-y !

Prérequis

Avant de commencer, assurez-vous de disposer des éléments suivants :

» Un serveur Windows avec les services de bureau a distance installés.

» Un compte utilisateur avec des privileges administratifs sur le serveur.

 L'application que vous souhaitez publier en tant que RemoteApp installée sur le serveur.
» Une connexion réseau au serveur.

» Une machine cliente avec Connexion Bureau a distance installé.

» Un compte utilisateur ayant acces a la RemoteApp.

Etape 1 : Installer les services de bureau a distance

La premiere étape pour publier une RemoteApp consiste a installer le réle des services de
bureau a distance sur votre serveur Windows. Heureusement, j'ai déja écrit un guide sur
I'installation des services de bureau a distance sur Windows Server. Vous pouvez trouver le
guide ici How to Install Remote Desktop Services on Windows Server 2022.

Etape 2 : Configurer votre pare-feu

Avant de pouvoir publier une RemoteApp, vous devez vous assurer que votre pare-feu est
configuré pour autoriser les connexions de bureau a distance. Nous devrons ouvrir les ports de
partage de fichiers et d'imprimantes (SMB) pour permettre a la RemoteApp d’accéder aux
ressources partagées sur le réseau.
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Pour ouvrir les ports de partage de fichiers et d'imprimantes, suivez ces étapes :

1. Dans Gestionnaire de serveur, cliquez sur le menu Outils et sélectionnez Pare-feu
Windows Defender avec fonctions avancées.

L] APP-01 - Nea6 - Prod

& Server Manager

@ ~  Server Manager * Remote Desktop Services * Collections * APP-01

_ PROPERTIES CONNECTIONS

[ Overview E* propertics of the collection [Tasks = Last refreshed on 11/26/2024 7:58:32

i Servers Collection Type Session -

[ Collections e Remote Desktop Event Viewer

. e . = Internet Information lS) M

i P \hcer Group ALBCIEWNeob Users P s nternet Information Services (1IS) Manager
_ iSCS! Initiator

® APP-Ol.albcie.com ALBCIEVouis.ou Local Security Policy

LA Micrasoft Azure Services

.

ODEC Data Sources (32-bit)
ODEC Data Sources (64-bit)

Monitor

REMOTEAPP PROGRAMS

Published RemoteApp programs | 0 TASKS ¥ Performance

Recon
ublished for the users of the collection. Registry Editor

Remote Desktop Services »
Publish RemoteApp programs E——
ublish th

Publishing RemoteApp programs will e Remote Desktop.

Services

System Configuration

System Information

Task Scheduler

Windows Defender Firewall with Advanced Security
Windows Memory Diagnostic

Windows PowerShell

Windows PowerShell (x86)

Windows Server Backup

HOST SERVERS
Last refreshed on 11/26/2024 8:21:03 AM | All servers | 1 total TASKS ¥
Filter o @~ @« @

AR Type here to search

2. Dans la fenétre Pare-feu Windows Defender avec fonctions avancées, cliquez sur Regles
de trafic entrant.

3. Faites défiler vers le bas et localisez les regles nommées Partage de fichiers et
d’'imprimantes (SMB - entrant).
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4. Dans le volet Action a droite, cliquez sur Activer la regle.
5. Répétez les mémes étapes pour la regle Partage de fichiers et d’imprimantes
(SMB - sortant) dansles Regles de trafic sortant.
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Etape 3 : Publier votre programme RemoteApp

Maintenant que vous avez installé les services de bureau a distance et configuré votre pare-feu,
vous pouvez procéder a la publication de votre programme RemoteApp. Voici comment faire :

1. Ouvrez le Gestionnaire de serveur sur votre serveur Windows.

2. Cliquez sur I'onglet Services Bureau a distance sur le c6té gauche.

3. Dans la fenétre Services Bureau a distance, cliquez sur I'onglet Collections.

4. Sélectionnez la collection dans laquelle vous souhaitez publier la RemoteApp.

5. Dans la section Programmes RemoteApp, cliquez sur le menu déroulant Taches et
sélectionnez Publier des programmes RemoteApp.

- '\@)I P Menage Toos  view

PROPERTIES CONNECTIONS

l_ Overview D Properties of the collection TASKS ¥ Last refreshed on 11/26/2024 7:58:32 AM | Al ns | 1 total TASKS ¥
_i Servers Co Session . 2 @ @~ =

| O Collections Remote Desktop

g APP-01 ALBCIEWNeob Users Server FODN User Session State  Log On Time Disconnect Time |
e APP-01.albcie.com ALBCIE\louis.ouellet Active 11/26/2024 7:45:49 AM -

™

REMOTEAPP PROGRAMS

Published RemateApp programs | 0 tota

TASKS ¥
Publish RemoteApp Programs |

75 of the collection. Unpublish RemoteApp Programs ‘

HOST SERVERS
st refreshed on 11/26/2024 8:21:03 AM | All servers | 1 total TASKS ¥

L Type here to search

6. Dans l'assistant Publier des programmes RemoteApp, sélectionnez I'application que
vous souhaitez publier en tant que RemoteApp. Si votre application n’est pas répertoriée,
cliquez sur le bouton Ajouter... et naviguez jusqu’au fichier exécutable de I'application.
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APP-01 - Neo6 - Prod

-@ 1 P Monage Tools  View Hep

— - cOMNECTIONS
Oven [ Publish RemoteApp Programs - [m} X lon1 All connections | 1 total TASKS ¥
Serve| o -
colled  Select RemoteApp programs
APF| User Session State  Log On Time Disconnect Time |

Select the RemateApp programs to publish to the APP-01 collection. To add a RemoteApp program
to the list, click Add. p.com ALBCIE\louis.ouellet Active 11/26/2024 7:45:49 AM - -

The RemoteApp programs are populated from APP-01ALBCIECOM.

[] RemoteApp Program Location
[ #Azure Arc Setup %SYSTEMDRIVEZ\Windows\AzureArcSetup\Arc...
[ Hcaleulator SSYSTEMDRIVES:\Windows\system32\win32cal...
[] #*Character Map %SYSTEMDRIVEZ\Windows\system32\charmap...
[ @Classic Start Menu Settings %SYSTEMDRIVEZ4\Program Files\Classic ShelCl...
] & Defragment and Optimize Drives STEMDRIVES:\Windows\system32\dfrguiexe
[] 2= Disk Cleanup %SYSTEMDRIVE\Windows\system32\cleanmg...

STEMDRIVESS\Program Files\Python313\pyt...
[ Spintemet Information Services (IS} %SYSTEMDRIVE®\Windows\system32\inetsni\l...
[ @iscsi Initiator STEMDRIVE%\Windows\system32\iscsicple...
[ ¢ Math Input Panel %SYSTEMDRIVE%\Program Files\Common Files...

Verify that the program is installed on all the RD Session Host servers in the collection.

[ ~IDLE (Python 3.13 64-bit)

Next > Publish Cancel

Last refreshed on 11/26/2024 8:21:03 AM | All servers | 1 total | TASKS |

fitter ¥ - v

L Type here to search

o Notez que vous devez utiliser un chemin FQDN vers le fichier exécutable. Dans notre
cas, nous publierons une application trouvée sur le lecteur G:\. Ainsi, le chemin sera
\\<nom_serveur>\g$\neo sandbox\NEO FFW.exe.

APP-01 - Neo6 - Prod

Manage  Tools  View

== pRADERTIES CONNECTIONS
Overy < on 11 TASKS ¥
Serve| | f Open % o ; S
Colle¢
« v 4 |« gs > neobsandbox » Start > v O | SearchStart » |
APH | User Session State  Log On Time Disconnect Time |
Organize v New folder v M pp program
g N e Ecom ALBCIEVouisouellet Active 11/26/2024 7:45:49 AM - 4
[ Desktop # ™ Neme Type
¥ Downloads # htmi Filefolder  ————
Nextcloud 4 wd270web File folder
. o MAIC...
E Documents # [ NEO_AGENT Application |
&) Pictures * [ NEO_FFW Application
P map...
= Application (G & nEo_ToOLS Application bna
[ nEO-BACKUP Application i
install lui.exe
Start pmg...
\pyt..
I This PC ¥
Al
£ Network ple.
Files...
vl [ >
File name: | NEO_FFW v‘ Executable Files (*.exe.com:™s ~

< Previous Next > Publish

N —— T

£ Type here to search

7. Sélectionnez maintenant le programme nouvellement ajouté et cliquez sur le bouton
Suivant.
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APP-01 - Neo6 - Prod

Menage Tools  View

— LOMMECTL

ONS

Overd [ Publish RemoteApp Programs _ o %

Servel

Colled  Select RemoteApp programs

Select the RemoteApp programs to publish to the APP-01 collection. To add a RemoteApp program
to the list, click Add.

RemoteApp

The RemoteApp programs are populated from APP-OT.ALBCIE.COM.

Location
$%SYSTEMDRIVE%\Program Files (x86)\Windows...
#%SYSTEMDRIVE*:\Windows\system32\MdSche...
%SYSTEMDRIVE%\Windows\system32\Window...
%SYSTEMDRIVES\Windows\syswow64\Window..
#SYSTEMDRIVE*:\Windows\Speech\Commonis...

[ RemoteApp Program

[ ©) Windows Media Player

[] [#=Windows Memory Diagnostic
[ E¥Windows PowerShell ISE

] B Windows PowerShell ISE (x86)
[] & Windows Speech Recognition

[ EwinRaAR %SYSTEMDRIVESS\Program Files\WinRARWInR...
[] F'Wordpad %SYSTEMDRIVES\Program Files\Windows NT\...
[] 4XPS Viewer %SYSTEMDRIVE%\Windows\system32\xpsrchv...
Rineo_Frw gi\neob_sandbox\Start\NEQ_FFW.exe

Verify that the program is installed on all the RD Session Host servers in the collection.

Publish

ion 11/26/

User

[Tasks ] I

Filter » - ¥

AR Type here to search

/2024 7:58:32 AM | All connections | 1 total

pcom ALBCIEVouis.ouellet Active

TASKS =

OR4 ~

Session State  Log On Time Disconnect Time ||

11/26/2024 7:45:49 AM -

8. Passez en revue le résumé du programme RemoteApp que vous étes sur le point de

publier et cliquez sur le bouton Publier.

APP-01 - Neo6 - Prod

Manage Tools  View

— 1E€ FOMMECTL

NS

Ovend [ Publish RemoteApp Programs _ o %
Serve
colled - Confirmation

APF

Confirm that the list of RemoteApp programs to be published is correct, and then click Publish.

1 RemoteApp program:

Location

g'\neob_sandbox\Start\NEO_FFW.exe

RemoteApp Program
BRnEC Frw

on 11/

User

Last refreshed on 11/26/2024 8:21:03 AM | All servers | 1 total [ Tasks + | ‘

Filter p ¥

A Type here to search

gcom ALBCIEVlouis.ouellet Active

TASKS =

AM | All connections | 1 total

~

Session State  Log On Time Disconnect Time ||

11/26/2024 T:45:49 AM -

9. Une fois le programme RemoteApp publié avec succes, cliquez sur le bouton Fermer pour

fermer I'assistant.
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Apres avoir publié votre programme RemoteApp, vous pouvez le personnaliser en modifiant son
nom d’affichage, son icone et d’autres parametres. Voici comment faire :

1. Dans la section Programmes RemoteApp, vous verrez le programme RemoteApp que
vous avez publié précédemment. Cliquez avec le bouton droit sur le programme et
sélectionnez Propriétés.

APP-01 - Neo6 - Prod

_ PROPERTIES CONNECTIONS
[ Overview Cl Properties of the collection TASKS ¥ Last refreshed on 11/26/2024 7:58:32 AM | All connections | 1 total TASKS ¥
_i Servers Sewion o ) @ @~ o
| H Collections esources RemoteApp Programs
ne APP-01 User Group ALBCIE\Neob Users Server FODN User Session State Log On Time Disconnect Time
» APP-01.albciecom ALBCIE\ouis.ouellet Active 11/26/2024 74549 AM - -
™
REMOTEAPP PROGRAMS
Last refreshed on 11/26/2024 12:56:34 PM | Published RemoteApp programs... | TASKS ¥
Filter p @~ @~ v
RemoteApp Program Name  Alias Visible in RD Web Access
e
HOST SERVERS
Last refreshed on 11/26/2024 8:21:03 AM | All servers | 1 total TASKS +
Filter o ® - V)

AR Type here to search

2. Dans la fenétre Propriétés, vous pouvez modifier le nom d’affichage, I'icne et d’autres
parametres du programme RemoteApp. Une fois terminé, cliquez sur le bouton OK pour
enregistrer vos modifications.
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PROPERTIES

CONNECTIONS

o Show Al
n
Parameters

+
User Assignment +
+

File Type Associati...

] Overview B® propertics of the collection TASKS_ ¥ Last refreshed on 11/26/2024 7:58:32 AM | All connections |1 total TASKS ¥

i Servers | f Properties - o x

- o H) v v

| H Collection

= E W - ian)

L ey NEO_FFW (APP-01 Collection) User Session State  Log On Time Disconnect Time
com ALBCIEVouis.oueliet Active 11/26/2024 T:4549 AM -

General

RemoteApp program name:

[Neo Freight - Sandboy

Alias:

RemateApp program location:

Show the RemoteApp program in RD Web Access
®) Yes O No

EO_FFW.exe

Type the name of the folder in which you want this RemoteApp program to appear on
the RD Web Access server. If you do not want the RemoteApp program to appear in
any folder, leave this field blank.

RemoteApp program folder:

[ ok ][ cancel ][ apply

R Type here to search

Etape 5 : Récupérer votre programme RemoteApp

Maintenant que vous avez publi
récupérer sur le portail d’acces

é et personnalisé votre programme RemoteApp, vous pouvez le
Web RD. Voici comment faire :

1. Ouvrez un navigateur web sur votre machine cliente et accédez a I'URL du portail d'acces
Web RD. L'URL sera au format https://<nom serveur>/RDWeb.
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3 B [3 RDWeb Access x BEE
G Gﬂ o Not secure | hitps://localhost/RDWeb/Pages/en-US/login.aspx?ReturnUrl=/RDWeb/Pages/en-US/Default.aspx

B7) Import favorites | For quick access, place your favorites here on the favorites bar. Manage favorites now

~ Work Resources
2%) Remotepp and Desktop Connection

Security
Warning: By logging in to this web page, you confirm
that this computer complies with your organization's
security policy.

To protect against unauthorized access, your RD Web
Access session will automatically time out after a period
of inactivity. If your session ends, refresh your browser
and sign in again.

pel Type here to search

2. Connectez-vous avec vos identifiants.

3. Dans la section Programmes RemoteApp, vous verrez le programme RemoteApp que vous
avez publié précédemment. Cliquez sur le programme pour le télécharger et le lancer sur

votre machine cliente.

2 O [ RDWebAccess x e
< O MW © Notsecure | hitps//localhost/RDWeb/Pages/en-US/Default.aspx

B Import faverites | For quick access, place your favorites here on the favorites bar. Manage favorites now

| Work Resources
QP RemoteApp and Deskiop Connection

RemoteApp and Desktops

Help

Sign out

Current folder: /

Neo Freight -
Sandoax

R Type here to search
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Conclusion

Dans ce guide, nous vous avons guidé a travers le processus de publication d’'une RemoteApp
en utilisant les services de bureau a distance de Windows Server. En suivant les étapes décrites
dans cet article, vous pouvez centraliser la gestion des applications et offrir aux utilisateurs un
acces sécurisé et efficace a leurs outils de travail. Que vous configuriez RDS pour la premiere
fois ou que vous cherchiez a optimiser votre déploiement, ce guide vous aidera a démarrer avec
la publication RemoteApp. Nous espérons que cet article vous a été utile et informatif. Si vous
avez des questions ou des commentaires, n’hésitez pas a les laisser ci-dessous. Bonne chance
avec votre déploiement RemoteApp !
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